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BLOGA ZINIA:
DIDEJANTI

REGULIACINE NASTA




SVARBIAUSI TEISES AKTAI

BDAR

Talkomas JA ir FA, kurie
versdamiesi profesine / ukine
veikla, renka, saugo ar kitaip
tvarko asmens duomenis

NIS2

Talkomas esminiams ir
svarbiems subjektams kaip tai
suprantama pagal kibernetinio
saugumo jstatyma

DORA

Taikomas finansy sektoriuje
veikiantiems subjektams.
DORA turi taikymo pirmenybe
pries NIS2 finansy sektoriuje




Taip
Ar subjektas priklauso
ypatingos svarbos
sektoriams pagal NIS2 |
prieda?
Ne

Keletas | priede nurodyty ypatingos

svarbos sektoriai:

ESMINIU IR SVARBIU SUBJEKTU ATPAZINIMAS

Taip

Ar subjektas priskiriamas

dideliy jmoniy
kategorijai?

Ne

Taip
Ar subjektas priklauso
kitiems itin svarbiems

sektoriams pagal NIS2 1|

priedg?

Ne

Energija Transportas Bankininkysté Finansy rinkos Sveikatos IRT paslaugy Viegasis

infrastruktlros prieziara valdymas;
objektai '

administravimas

HHFH Esminis subjektas

Ar jusy jmoné priklauso
skaitmeninei
infrastruktirai arba
centrinei valdziai?

Ar subjektas priskiriamas
vidutiniy jmoniy
kategorijai?

ﬂ svarbus subjektas

ﬂ svarbus subjektas

Netaikoma

Keletas Il priede nurodyty itin svarbiy

sektoriy:

Pastoir  Atlieky Cheminiy Maisto gamyba, Gamyba Skaitmeniniy
kurjeriy  tvarkymas medziagy perdirbimas ir paslaugu
paslaugos gamybair platinimas teikéjai

platinimas

- Hﬂpﬂ Esminis subjektas

svarbus subjektas
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GERA ZINIA:

mwmas sonta Ellex’
onica .
— A Valiunas

NIS2 jmoneés atitikties jsivertinimas (Versija: 2024.10.09)

I PradZia

KAS YRA NIS2?

Sis jrankis buvo sukurtas siekiant padéti Lietuvoje veikian¢ioms organizacijoms pacioms jsivertinti
savo atitikties TIS2 direktyvos (angl. NIS2) lygj bei didinti organizacijy kibernetinio saugumo
brandg. Klausimyno pildymo metu visas progresas ir rezultatai saugomi tik naudotojo kompiuteryje.
Sis jrankis turi du pasirinkimus — Bazinj klausimyna (rekomenduojama pildyti vadovams bei CISO) ir
ISpléstinj klausimyng (rekomenduojame pildyti kartu su IT ir kibernetinio saugumo specialistais).
Klausimyno pabaigoje galésite atlikti rezultaty eksportavimg j .pdf dokumentg ir, jei pageidaujate,
pasidalinti rezultatais su jrankio kuréjais ,Ellex Valiunas” ir ,Santa Monica Networks“, kad galétume
padeti jgyvendinti minétus reikalavimus. Konfidencialumg garantuojame.


nis2.legal

o
PAGRINDINIAI PATARIMAI

= Nuolatinis imuniteto stiprinimas:
= Vitaminai, gerosios bakterijos, grudinimasis
Kitaip tariant:

= Tinkamas pasirengimas, jsilauzimy testavimas, nuolatine
dokumentuy, tvarky ir turimy jrankiy perziura ir
atnaujinimas

= Sveiki jprociai:
= Sveika mityba, sportas, geras miegas
Kitaip tariant:
= Mokymai, mokymai ir dar kartg mokymai

= Savalaiké ir adekvati reakcija j negalavimus:

= Nuo kokios temperattros / kokiems simptomams
pasireiskus skubame pas gydytoja?

Kitaip tariant:

= Kokiais atvejais eskaluojame situacija ir kreipiames |
teisininkus profesionalios pagalbos?
Ellex”




Valiunas

MIGLE PETKEVICIENE

Partnere
Duomeny apsaugos, kibernetines saugos ir atitikties

komandos vadove

T: +370 640 41055

E: migle.petkeviciene@ellex.legal
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Kas patenka | NIS2 taikymo sritj?

Formule;

Subjekto dydis Esminis

Jei nurodytas pirmame
priede

Vidutinis gali buti esmine, jei:

vienintele paslauga;

reikSmingas
poveikis;
sistemine rizika;

esmineé visuomenei;

Jei nusprende
valstybe nare.

gali buti esmine, jei:
vienintele paslauga;

reikSmingas
poveikis;
sistemine rizika;

esmine visuomenei:

Jei nusprende
valstybe nare.

| TIS1 taikymo srit] pateko: ~400 subjekty
Planuojama, kad | NIS2 taikymo sritj pateks: ~22.000 subjekty (

(NIS2 1+2 priedai ) +

Svarbus

Jei nurodytas antrame
priede

Visuomet

Gali buti laikoma svarbiu
subjektu jei valstybe nare
nuspres

Nepatenka j
taikymo sritj

X

Dazniausiai


https://youtu.be/vjr8yG7lE1k?si=TZfVqk6EbEa55Azq&t=869

Didelis subjektas:
1) dirba = 250 darbuotojy ir:

Vidutinis subjektas:
1) dirba = 50 darbuotojy ir:
a) metinés pajamos 2 10 min. EUR arba
b) balanse nurodyto turto verté = 10 min. EUR

| EF I E I [ T —
1) dirba < 50 (mazi) < 10 (labai maii) darbuotojy ir:
a) metinés pajamos < 10 (maii) < 2 (labai magi) min. EUR
arba
b) balanse nurodyto turto verté < 10 (mazi) < 2 (labai
dilolo LR

Subjekto dydziai yra apibrezti Lietuvos Respublikos smulkiojo ir vidutinio verslo

letros jstatyme

Subsektorius fiaking Subjekto risis Jurisdikcija a) metinés pajamos 2 50 min. EUR arba
ORI b) balanse nurodyto turto verté = 43 min. EUR
m— —
| priedas: YPATINGOS SVARBOS SEKTORIAI
1. Energetika Elektra ENMIN Elektros energijos jmonés
ENMIN Skirstymo sistemos operatoriai
ENMIN Perdavimo sistemos operatoriai
ENMIN Gamintojai
ENMIN Paskirtieji elektros energijos rinkos operatoriai
ENMIN Elektros energijos rinkos dalyviai
ENMIN |krovimo prieigos operatoriai, atsakingi uZ jkrovimo prieigos, kuri naudojama jkrovimo paslaugai galutiniams naudotojams teikti,
taip pat ir judumo paslaugy teikéjo vardu bei jo pavedimu, valdyma ir eksploatavimg
Sée::::zl.:i)::isn:::mus " ENMIN Centralizuoto Silumos tiekimo arba centralizuoto vésumos tiekimo operatoriai
Nafta ENMIN Naftotiekiy operatoriai
ENMIN Naftos gamybos, perdirbima ir apdorojimo jrenginiy, laikymo ir perdavimo operatoriai
ENMIN Centrinés atsargy saugyklos
Dujos ENMIN Tiekimo jmonés
ENMIN Skirstymo sistemos operatoriai
ENMIN Perdavimo sistemos operatoriai
ENMIN Laikymo sistemy operatoriai
ENMIN SGD sistemos operatoriai
ENMIN Gamtiniy dujy jmonés
ENMIN Gamtiniy dujy perdirbimo ir apdorojimo jrenginiy operatoriai
Vandenilis ENMIN Vandenilio gamybaos, laikymo ir perdavimo operatoriai
2. Transportas Oro transportas SUMIN Oro veiéjal
SUMIN Oro uosto valdymo organai
SUMIN  |Skryd#iy valdymo operatoriai Valstybes nares (VN), ESMINIS subjektas
Gelezinkeliy transportas SUMIN _|Infrastruktaros valdytojai LRI
SUMIN Gelefinkelio jmonés
Vandens transportas SUMIN Vidaus vandeny, jiry ir priekrantés keleivinio ir krovininio vandens transporto bendrovés
SUMIN Uosty, jskaitant jy uosto jrenginius, direkcijos ir subjektai, eksploatuojantys uostuose esandias jmones ir jrenginius
SUMIN Laivy eismo tarnyby operatoriai
Keliy transportas SUMIN Keliy direkcijos, atsakingos uZ eismo valdymo kontrolg, iSskyrus viesuosius subjektus, kuriems eismo valdymo arba intelektiniy
transporto sistemy operatoriaus veikla yra tik neesmineé jy bendrosios veiklos dalis
SUMIN Intelektiniy transporto sistemy operatoriai
3. Bankininkysté FINMIN Kredito jstaigos
4. Finansy rinky FINMIN Prekybos viety operatoriai
infrastruktiros objektai
FINMIN Pagrindinés sandorio 3alys
5. Sveikatos priefitira SAM Sveikatos prieZidros paslaugy teikejai
SAM ES etaloninés laboratorijos
SAM Subjektai, vykdantys vaisty, moksliniy tyrimy ir krimo veiklg
SAM Subjektai, gaminantys pagrindinius farmacijos produktus ir farmacijos preparatus
SAM Subjektai, gaminantys medicinos priemones, kurios laikomos ypatingos svarbos ekstremaliosios visuomenés sveikatos situacijos

atveju (ypatingos svarbos medicinos priemoniy ekstremaliosios visuomenés sveikatos situacijos atveju sgrasas)

ESMINIS

ESMINIS

NETAI KOMA, nebent identifikuotas kaip
subjektas arba SVARBUS subjektas

pagal Siuos kriterijus:

b) subjektas yra vienintelis paslaugos, kuri yra batina
siekiant uztikrinti ypatingos svarbos visuomeninés ar
ekonominés veiklos vykdyma, teikéjas valstybéje naréje;

c) paslaugos, kurig teikia subjektas, sutrikimas galéty
daryti didelj poveikj viedajam saugumui, visuomenés
saugumui arba visuomenés sveikatai;

d) paslaugos, kurig teikia subjektas, sutrikimas galéty kelti
didele sistemine rizika visy pirma sektoriuose, kuriuose
toks sutrikimas galéty daryti tarpvalstybinj poveikj;

@) subjektas yra ypatingos svarbos atsizvelgiant j jo
konkretig svarbg konkre€iam sektoriui ar paslaugos rasiai

arba kitiems tarpusavyje priklausomiems sektoriams
valstybéje naréje nacionaliniu ar regioniniu lygmeniu;

TOLIAU TEKSTE:

NETAI KOMA, nebent identifikuotas kaip
subjektas arba SVARBUS subjektas

Ellex”
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1. Pasto ir kurjeriy
Eslaums

Paito paslaugy teikéjai, jskaitant kurjeriy paslaugy tiekéjus

NETAIKOMA, nebent identifikuotas kaip £50i00s

subjektas arba SVARBUS subjektas

2. Atlieky tvarkymas AM Atliekas tvarkantios jmonés, iéskyrus jmones, kuriy pagrindiné ekonominé veikla néra atlieky tvarkymas
AM Chemines medZiagas gaminantios ir chemines medZiagas ar midinius platinancios jmonés ir gaminius i3 ty medZiagy ar midiniy
gaminancios jmonés
4. Maisto gamyba, Maisto verslo jmonés, vykdanéios didmeninio platinime ir pramoninés gamybos bei perdirbimo veikla
perdirbimas ir platinimas 20m
5. Gamyba Medicinos priemoniy ir in
vitro diagnostikos sam Medicinos priemones gaminantys subjektai, ir in vitro diagnostikos medicinos priemones gaminantys subjektai, i§skyrus subjektus,
medicinos priemoniy gaminancius medicinos priemones, kurios laikomos ypatingos svarbos ekstremaliosios visuomenes sveikatos situacijos atveju
Bamvi.ia _ (ypatingos svarbos medicinos priemoniy ekstremaliosios visuomenés sveikatos situacijos atveju sarasas). VN, kurioje jsisteige
Kompiuteriniy,
elektroniniy ir optiniy EIM Imonés, vy bet kurig ing veiklg, nurodytg NACE 2 red. C skirsnio 26 skyriuje
gaminiy gamyba https://www.registrucentras.lt/jar/fa/klasif/v_rusys.php?kla_nr=2&VEIG_KODAS=C#C
Elektros jrangos gamyba ENMIN Jmonés, vy bet kurig ing veiklg, nurodytg NACE 2 red. C skirsnio 27 skyriuje
https://www.registrucentras.lt/jar/fa/klasif/v_rusys.php?kla_nr=2&VEIG_KODAS=CH#C
Niekur kitur nepriskirty Ministeri Imonés, vy bet kurig ing veiklg, nurodytg NACE 2 red. C skirsnio 28 skyriuje
maginy if jrangos gamyba inisterijos | pevos:/ www.registrucentras.lt/fjar/fa/kiasif/v_rusys.php?kla_nr=2&VEIG_KODAS=CHC
Motoriniy transporto
priemoniy, priekaby ir SUMIN Imoneés, vyl bet kurig ing veiklg, nurodytg NACE 2 red. C skirsnio 29 skyriuje
puspriekabiy gamyba https://www.registrucentras.lt/jar/fa/klasif/v_rusys.php?kla_nr=2&VEIG_KODAS=CH#C
Kitos transporto jrangos SUMIN Imonés, vy bet kurig ine veikla, nurodyta NACE 2 red. € skirsnio 30 skyriuje
gamyba https://www.registrucentras.|t/jar/fa/klasif/v_rusys.php?kla_nr=2&VEIG_KODAS=C#C
6. Skaitmeniniy paslaugy EIM Elektroniniy prekyvietiy teikejai
teikéjai EIM  |Paieskos sistemy teikéjai M, kurioje yra pagrinding
EIM Socialiniy tinkly paslaugy platformos teikéjai buveiné ES
7. Moksliniai tyrimai SMM Moksliniy tyrimy organizacijos | Svietimo jstaigos, kai jos vykdo ypatingos svarbos moksliniy tyrimy veiklg VN, kurioje jsi

Ellex®



Kas klasifikuojama kaip pazeidimas / incidentas?

- Asmens duomeny saugumo pazeidimas - saugumo pazeidimas, del kurio netycia arba neteisetai sunaikinami, prarandami,
pakeiCiami, be leidimo atskleidziami persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie ju be leidimo
gaunama prieiga.

Kibernetinis incidentas - jvykis, kuriuo sukeliamas pavojus saugomu, perduodamy arba tvarkomy duomeny arba paslaugu,
teikiamy arba prieinamy per tinkly ir informacines sistemas, prieinamumui, autentiSkumui, vientisumui arba
konfidencialumui.

- Kibernetinis incidentas laikomas dideliu bent vienu is Siy atveju:

- 1) jeigu del kibernetinio incidento atitinkamas subjektas patyre arba gali patirti dideliy paslaugu teikimo sutrikimy arba
finansiniy nuostoliy;

2) jeigu kibernetinis incidentas paveiké arba gali paveikti kitus fizinius ar juridinius asmenis sukeldamas didele turtine arba
neturtine zala.

DORA

* Incidentai - ap|ma bet kurj neplanuotg jvykj arba kelis susijusius jvykius, kurie daro ne|g|ama poveikj finansy sektoriaus
subjekty tinkly ir informaciniy sistemu saugumui. Tai gali apimti su informacinemis ir rysiy technologijomis (IRT) susijusius
incidentus, kurie kenkia duomeny prieinamumui, autentiSkumui, vientisumui ar konfidencialumui, taip pat gali paveikti
teikiamas finansy paslaugas.

- Su mokéjimu susije operaciniai arba saugumo incidentai - apima neplanuotus jvykius, kurie gali buti tiek susije, tiek
nesusije su IRT, ir kurie taip pat turi neigiama poveikj su mokejimais susijusiy duomenuy aspektams.

- Dideli incidentai - apima su IRT susijusius incidentus, kurie daro didelj neigiamg poveikj tinklams ir informacinems
sistemoms, naudojamoms finansy sektoriaus ypatingos svarbos arba svarbioms funkcijoms palaikyti.

- Dideli su mokeéjimu susije operaciniai arba saugumo incidentai - yra tie, kurie daro didelj neigiama poveikj teikiamoms su

mokejimais susijusioms paslaugoms. Abu Sie incidenty tipai reikalauja ypatingo demesio ir tinkamy valdymo priemoniy, kad
buty uztikrintas finansy sektoriaus stabilumas ir saugumas.



Kokie pranesimo apie pazeidimga / incidentg reikalavimai?

BDAR

Pranesima prieziuros institucijai per 72 val. nuo suzinojimo apie pazeidimg momento.
Duomeny subjektui pranesama nedelsiant (rekomenduojama pranesti ne veliau kaip per 72 val,, taciau tikslus terminas
néera numatytas).

Suzinojus apie didelius incidentus esminiai ir svarbus subjektai laikosi Sios incidenty pranesSimo tvarkos:
“*Ankstyvasis perspéjimas pateikiamas per 24 val. nuo didelio incidento aptikimo momento;
**PranesSimas apie incidentg pateikiamas per 72 val. nuo didelio incidento aptikimo momento;
ss*Tarpiné ataskaita pateikiama kompetentingos institucijos prasymu.
ssgalutiné ataskaita pateikiama per 1 mén. nuo pranesimo apie kibernetinj incidentg dienos
Taip pat reikalaujama informuoti savo paslaugy gavejus, kuriuos didele kibernetine gresme galgjo paveikti.
Taip pat galimas savanorisSkas pranesimas del:
s Esminiy ir svarbiy subjekty patirty incidentuy, kibernetiniy grésmiy ir vos nejvykusiy incidenty
% | direktyvos taikymo sritj nepatenkanciy subjekty pranesimai apie didelius incidentus, kibernetines grésmes ir vos
nejvykusius incidentus

« Suzinojus apie didelj incidentg laikomasi Sios pazeidimy pranesimo tvarkos

“*Pradinis pranesSimas pateikiamas. per 4 val. nuo didelio incidento aptikimo momento, bet ne
veliau kaip per 24 val. nuo didelio incidento aptikimo momento.

ssTarpinis pranesimas pateikiamas per 72 val. nuo didelio incidento aptikimo momento.

**Galutinis pranesimas pateikiamas per 1 mén. nuo paskutinio tarpinio pranesimo dienos.

« Taip pat galimas savanoriskas pranesimas apie kibernetines gresmes



VALSTYBINE
DUOMENU
APSAUGOS
INSPEKCIJA

©

Atsakingos institucijos

Pagal BDAR
- Valstybine duomeny apsaugos inspekcija (VDAI)

Pagal NIS2

- Nacionalinis kibernetinio saugumo centas (NKSC)

Pagal DORA

- Lietuvos bankas (LB)
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