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TEISĖ IR KIBERNETINĖ SAUGA: 
KAIP RASTI BENDRĄ VARDIKLĮ IR NEPASIKLYSTI REIKALAVIMŲ GAUSOJE?
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BLOGA ŽINIA: 
DIDĖJANTI 

REGULIACINĖ NAŠTA
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SVARBIAUSI TEISĖS AKTAI
BDAR
Taikomas JA ir FA, kurie 
versdamiesi profesine / ūkine 
veikla, renka, saugo ar kitaip 
tvarko asmens duomenis

NIS2 
Taikomas esminiams ir 
svarbiems subjektams kaip tai 
suprantama pagal kibernetinio 
saugumo įstatymą

DORA
Taikomas finansų sektoriuje 
veikiantiems subjektams. 
DORA turi taikymo pirmenybę 
prieš NIS2 finansų sektoriuje
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Ar subjektas priklauso 
ypatingos svarbos 

sektoriams pagal NIS2 I 
priedą?

Ar subjektas priskiriamas 
didelių įmonių 

kategorijai? 

svarbus subjektas

Taip

Ne

Taip

Ar subjektas priskiriamas 
vidutinių įmonių 

kategorijai?

Esminis subjektas

Ar jūsų įmonė priklauso 
skaitmeninei 

infrastruktūrai arba 
centrinei valdžiai?

svarbus subjektas

Taip

Ne

Taip

Ne

Ar subjektas priklauso 
kitiems itin svarbiems 

sektoriams pagal NIS2 II 
priedą? 

Ne

Ne

Taip
svarbus subjektas

Netaikoma 

Esminis subjektas

Energija Transportas Bankininkystė Finansų rinkos 
infrastruktūros 
objektai

Sveikatos 
priežiūra

IRT paslaugų 

valdymas;
Viešasis 
administravimas

Pašto ir 
kurjerių 
paslaugos

Atliekų 
tvarkymas

Skaitmeninių 
paslaugų 
teikėjai

GamybaMaisto gamyba, 
perdirbimas ir 
platinimas

Cheminių 
medžiagų 
gamyba ir 
platinimas

Keletas II priede nurodytų itin svarbių 

sektorių:

Keletas I priede nurodytų ypatingos 
svarbos sektoriai:

ESMINIŲ IR SVARBIŲ SUBJEKTŲ ATPAŽINIMAS
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NIS2: 
ORGANIZACINIAI IR 

TECHNINIAI REIKALAVIMAI
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ORGANIZACIJA = 
ŽMOGAUS KŪNAS
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KELIAS Į ATITIKTĮ: 
SPRAGŲ NUSTATYMAS IR 

JŲ UŽPILDYMAS



88

GERA ŽINIA: NIS2.LEGAL

nis2.legal
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PAGRINDINIAI PATARIMAI
▪ Nuolatinis imuniteto stiprinimas:

▪ Vitaminai, gerosios bakterijos, grūdinimasis

Kitaip tariant:

▪ Tinkamas pasirengimas, įsilaužimų testavimas, nuolatinė 
dokumentų, tvarkų ir turimų įrankių peržiūra ir 
atnaujinimas

▪ Sveiki įpročiai:

▪ Sveika mityba, sportas, geras miegas

Kitaip tariant:

▪ Mokymai, mokymai ir dar kartą mokymai

▪ Savalaikė ir adekvati reakcija į negalavimus:

▪ Nuo kokios temperatūros / kokiems simptomams 
pasireiškus skubame pas gydytoją?

Kitaip tariant:

▪ Kokiais atvejais eskaluojame situaciją ir kreipiamės į 
teisininkus profesionalios pagalbos?



AČIŪ!
MIGLĖ PETKEVIČIENĖ
Partnerė
Duomenų apsaugos, kibernetinės saugos ir atitikties 
komandos vadovė

T: +370 640 41055
 
E: migle.petkeviciene@ellex.legal  
 

mailto:migle.petkeviciene@ellex.legal
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Kas patenka į NIS2 taikymo sritį?

Formulė: Sektorius  (NIS2  1+2 priedai ) + Dydis

Subjekto dydis Esminis Svarbus Nepatenka į 
taikymo sritį

Didelis Jei nurodytas pirmame 
priede 

Jei nurodytas antrame 
priede

x

Vidutinis gali būti esminė, jei:
• vienintelė paslauga;
• reikšmingas 

poveikis;
• sisteminė rizika;
• esminė visuomenei;
• jei nusprendė 

valstybė narė.

Visuomet x

Mažas gali būti esminė, jei:
• vienintelė paslauga;
• reikšmingas 

poveikis;
• sisteminė rizika;
• esminė visuomenei;
• jei nusprendė 

valstybė narė.

Gali būti laikoma svarbiu 
subjektu jei valstybė narė 
nuspręs

Dažniausiai

Į TIS1 taikymo sritį pateko: ~400 subjektų
Planuojama, kad į NIS2 taikymo sritį pateks: ~22.000 subjektų (Šaltinis) 

https://youtu.be/vjr8yG7lE1k?si=TZfVqk6EbEa55Azq&t=869
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Esminis subjektas
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• Asmens duomenų saugumo pažeidimas – saugumo pažeidimas, dėl kurio netyčia arba neteisėtai sunaikinami, prarandami, 
pakeičiami, be leidimo atskleidžiami persiųsti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jų be leidimo 
gaunama prieiga.

BDAR

• Kibernetinis incidentas – įvykis, kuriuo sukeliamas pavojus saugomų, perduodamų arba tvarkomų duomenų arba paslaugų, 
teikiamų arba prieinamų per tinklų ir informacines sistemas, prieinamumui, autentiškumui, vientisumui arba 
konfidencialumui.

• Kibernetinis incidentas laikomas dideliu bent vienu iš šių atvejų:
• 1) jeigu dėl kibernetinio incidento atitinkamas subjektas patyrė arba gali patirti didelių paslaugų teikimo sutrikimų arba

finansinių nuostolių;
• 2) jeigu kibernetinis incidentas paveikė arba gali paveikti kitus fizinius ar juridinius asmenis sukeldamas didelę turtinę arba

neturtinę žalą.

NIS2

• Incidentai – apima bet kurį neplanuotą įvykį arba kelis susijusius įvykius, kurie daro neigiamą poveikį finansų sektoriaus 
subjektų tinklų ir informacinių sistemų saugumui. Tai gali apimti su informacinėmis ir ryšių technologijomis (IRT) susijusius 
incidentus, kurie kenkia duomenų prieinamumui, autentiškumui, vientisumui ar konfidencialumui, taip pat gali paveikti 
teikiamas finansų paslaugas. 

• Su mokėjimu susiję operaciniai arba saugumo incidentai – apima neplanuotus įvykius, kurie gali būti tiek susiję, tiek
nesusiję su IRT, ir kurie taip pat turi neigiamą poveikį su mokėjimais susijusių duomenų aspektams.

• Dideli incidentai – apima su IRT susijusius incidentus, kurie daro didelį neigiamą poveikį tinklams ir informacinėms
sistemoms, naudojamoms finansų sektoriaus ypatingos svarbos arba svarbioms funkcijoms palaikyti.

• Dideli su mokėjimu susiję operaciniai arba saugumo incidentai – yra tie, kurie daro didelį neigiamą poveikį teikiamoms su
mokėjimais susijusioms paslaugoms. Abu šie incidentų tipai reikalauja ypatingo dėmesio ir tinkamų valdymo priemonių, kad
būtų užtikrintas finansų sektoriaus stabilumas ir saugumas.

DORA

Kas klasifikuojama kaip pažeidimas / incidentas?
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BDAR
• Pranešima priežiūros institucijai per 72 val. nuo sužinojimo apie pažeidimą momento.
• Duomenų subjektui pranešama nedelsiant (rekomenduojama pranešti ne vėliau kaip per 72 val., tačiau tikslus terminas 

nėra numatytas).

NIS2

DORA
• Sužinojus apie didelį incidentą laikomasi šios pažeidimų pranešimo tvarkos

❖Pradinis pranešimas pateikiamas. per 4 val. nuo didelio incidento aptikimo momento, bet ne 
vėliau kaip per 24 val. nuo didelio incidento aptikimo momento.

❖Tarpinis pranešimas pateikiamas per 72 val. nuo didelio incidento aptikimo momento.
❖Galutinis pranešimas pateikiamas per 1 mėn. nuo paskutinio tarpinio pranešimo dienos.

• Taip pat galimas savanoriškas pranešimas apie kibernetines grėsmes 

 

• Sužinojus apie didelius incidentus esminiai ir svarbūs subjektai laikosi šios incidentų pranešimo tvarkos:
❖Ankstyvasis perspėjimas pateikiamas per 24 val. nuo didelio incidento aptikimo momento;
❖Pranešimas apie incidentą pateikiamas per 72 val. nuo didelio incidento aptikimo momento;
❖Tarpinė ataskaita pateikiama kompetentingos institucijos prašymu.
❖galutinė ataskaita pateikiama per 1 mėn. nuo pranešimo apie kibernetinį incidentą dienos

• Taip pat reikalaujama informuoti savo paslaugų gavėjus, kuriuos didelė kibernetinė grėsmė galėjo paveikti. 
• Taip pat galimas savanoriškas pranešimas dėl:

❖ Esminių ir svarbių subjektų patirtų incidentų, kibernetinių grėsmių ir vos neįvykusių incidentų
❖ Į direktyvos taikymo sritį nepatenkančių subjektų pranešimai apie didelius incidentus, kibernetines grėsmes ir vos 

neįvykusius incidentus

Kokie pranešimo apie pažeidimą / incidentą reikalavimai?
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Pagal BDAR
• Valstybinė duomenų apsaugos inspekcija (VDAI)

Pagal NIS2
• Nacionalinis kibernetinio saugumo centas (NKSC)

Pagal DORA
• Lietuvos bankas (LB)

Atsakingos institucijos
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